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現状のメール、ファイル転送の課題

迷惑メールの問題（本当に信頼できる

　送信者か？）

フィッシング詐欺の問題（本当に信頼で
きるダウンロードサイトか？）

中身の改竄が行われていないかチェック
できない。

伝送日時の証明が郵便の様にできない。



この問題を解決する
電子署名の基本要件

要件

電子署名の作成は本人しかできないこと

電子署名のチェックは署名者の公開鍵を用いるこ
とで万人ができること

署名する文書を一文字でも変えれば改ざんされて
いることがわかること



だが、“電子署名”の抱えている課題もある。

メールの電子署名機能を用いる場合、
相手も、同じメーラー電子署名機能が
必要（普遍的に誰もが用いることはでき
ない。）

物理的に利用が制約される（電子署名
機能ソフトがインストールされているPC
のみ等）。どこでも、いつでも、という訳
にはいかない。



これらの問題を全て解決する
“署名Webサービス”（今回提案)の概要

まず、Webサービス提供者自身の真正性を証明。

Web上で署名し、Web上で電子署名Check
Webサービスログインアカウントと電子署名用の鍵(公開鍵、秘
密鍵のペア）を紐付ける。

送信ファイルの暗号化に必要な公開鍵とは、別の

　　電子署名用公開鍵を用いて署名Checkする。

電子署名は、QRコード表示でも提供し、携帯電話でも、いつでも
どこでも電子署名のチェック可能（ユビキタス署名)。
Web上で、誰もが、電子署名Checkできる様(電子署名基本要
件の一つ）にする（電子署名用の公開鍵データベースにアクセス
する）。

WebApplicationなので、プラットホーム非依存（Windows, Mac, 
携帯電話）。



署名Ｗｅｂシステム

実は、先月（2008年１０月１０日）から

稼動してます。



暗号便(angobin.jp)について

2006年12月から提供のユビキタス公開鍵インフラシステム

大きく以下の3つの機能を持つ

メールに添付できない重たいファイルを公開鍵で暗号化し送信する機能

ファイルを暗号化保管することができるストレージ機能

暗号便インフラを通して送信されるファイル・コンテンツに対して電子署名を
行う署名Web(2008.10.10からサービス開始)
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angobin.jp トラフィック遷移について

2008年8月よりトラフィックが急増中
2008年1月と比較して2008年10月の月間トラフィックは、
約35倍のトラフィック。



参照： 検索エンジンでの検索ワード割合

google, Yahoo!等の検索エンジンの検索結果から angobin.jp が
開かれた際の検索キーワード統計



参照： 利用ＯＳ種別



署名Ｗｅｂによる電子署名の確認によって行えること

暗号便

ファイル送信者

サーバーに保管する際に暗号化。
暗号化をした状態で保管される

暗号便において電子署名の確認を行うことで、
送付されてきているファイルが本当に
ファイル送信者からのファイルか否かを
チェックすることができる。

100Mbyteまで

ファイルをアップロード可能

暗号便サーバ上にはファイル
送信者の署名を行うための「鍵」が
登録されており、ファイル受信者には
その鍵を使って作られた電子署名が
併せて送付される。

ファイル受信者



署名Ｗｅｂを利用するまでの手順

電子署名入りのファイルを送信するユーザ
Step.1

暗号便上で電子署名用の鍵ペア(公開鍵、秘密鍵）

をあらかじめ作成しておく。

Step.2
暗号便からファイルを作成した電子署名と

併せて送付する。

暗号便にアカウントを作成することで
電子署名を付与したファイル
送信が可能に。



署名Ｗｅｂの利用 （ファイル送信までの手順）

Step.1
「暗号便上で電子署名を行うための鍵を作成する」(最初に一回必要）

鍵作成のメニューがＷｅｂ上
に用意。そこから選択する
ことで署名Ｗｅｂ利用のた
めの鍵ペアを作成すること
ができる。



署名Ｗｅｂの利用 （ファイル送信までの手順）

Step.2
「暗号便からファイルを電子署名入りで送付する」

「送信するファイルに署名を設定する」に
チェックを入れた後、暗号便のログイン用の
パスワードを入力



電子署名の内容

angobin.jpは以下の情報から署名を生成する

送信者名

送信者メールアドレス

送信日時

送信メッセージ表題

送信メッセージ本文

送信ファイル名

送信ファイルサイズ

ファイル受信者名

ファイル受信者メールアドレス

ファイルダウンロードURL

SHA1 ハッシュ情報

署名情報

ファイル送信者の
署名用秘密鍵で署名実施



メールに付与される電子署名の例

* angobin.jp 署名 *

以下はこのメール及び、送信された内容がangobin.jpを経由して送付された
ことを示す署名情報です。
署名の検証は、 https://www.angobin.jp/verify/ で行うことが出来ます。

joA55mZJzoJNI+eQTVIXQf5/xN+UJ3hQVj7p783sfedU8c+btN
+tg1v4ixXJGqoMSiS3MmADCJCs1p5JNVWuXsrUdkFjSYs3MmE5
KmB1dNrLzoicU54KOIdAOnctIGjGtk83FjqvxDIawuLtahQ51b
TYvTFGD0JPqxCqIc/Vf54=

～署名情報の例～



送信完了時にＱＲコードでも署名情報表示

文字列で表された
電子署名情報

QRコード化された
電子署名情報

電子署名を加えたファイルの送信が完了した際に表示される画面



ＱＲコード化された電子署名はメールにも添付

電子署名入りのファイルが送付された際の通知メール

メールにＱＲコード化された
電子署名の情報も添付される

携帯電話で
読み取ることで
電子署名の検証も可能



署名検証用ページ

ファイルダウンロードページの
ＵＲＬを入力

メールに記載の署名情報を入力

https://www.angobin.jp/verify/ で電子署名検証が可能



署名確認処理の内容

送信者名

送信者メールアドレス

送信日時

送信メッセージ表題

送信メッセージ本文

送信ファイル名

送信ファイルサイズ

ファイル受信者名

ファイル受信者メールアドレス

ファイルダウンロードURL

SHA1

ハッシュ情報

ダウンロードＵＲＬを検索の鍵として、
angobin.jp内のＤBから抽出

ハッシュ情報

ハッシュ照合

署名情報として渡された文字列

* 署名情報

ABUABQAAAP0ACgAAAAMAFQAGAAAA/QAKAA
AABAAVAAcAAAD9AAoAAAAFABUACAAAAP0A
CgABAAAAFQABAAAAvQAkAAEAAQAWAAAwq
0AWAACksEAWAADss0AWAAD4tkAWAAAEuk

ファイル送信者の
署名用公開鍵で署名チェック

ハッシュを照合し、一致すれば署名は正当。
異なれば、不当。



署名確認結果表示画面（検証成功の場合）

署名によって確認された
情報の一覧が表示される



署名確認結果表示画面（検証失敗の場合）



まとめ

署名Webシステムの応用

電子郵便局（証明付き、電子ファイル送信）。

電子署名SNS（SNSのなりすましを防ぐ）

タイムスタンプ(参照：2007年InfoPro発表内容。

　日本標準時との連動可能。)
電子文書（アーカイブ）の真正性証明サービス

時間制限付き有料コンテンツ配信（一定時刻が
経過すると、厳密にコンテンツを完全消去)


